
SO
LO

 N
ETW

O
RK

Datasheet

WatchGuard® Technologies, Inc.

 PARA DEFESA APROFUNDADA CONTRA AMEAÇAS À REDE    

APT Blocker 
O APT Blocker usa um ambiente de simulação com base em nuvem com emulação completa de sistema 
para detectar e bloquear malwares avançados e ataques de dia zero.

  Reconheça ameaças de dia zero que não podem ser detectadas somente pelo software de antivírus.
  Integrado com o WatchGuard Dimension™ para fornecer registros, alertas proativos e visibilidade 

completa sobre o motivo de um arquivo ser detectado como um malware.

PREVENÇÃO DE PERDA DE DADOS (DLP)
A assinatura de DLP evita violações de dados verificando textos e tipos de arquivos comuns em tráfego  
de e-mail, web e FTP para detectar informações confidenciais que tentam sair da rede.

    Uma biblioteca integrada com mais de 200 regras permite que TI crie e atualize políticas de DLP 
corporativas rapidamente.

  Sensores integrados são incluídos para cumprir os mandatos de conformidade PCI DSS e HIPAA. 

CONTROLE DE APLICATIVOS       
O controle de aplicativos se tornou um componente essencial da segurança de ponta. Ele protege a rede  
e mantém os usuários nas tarefas que importam, bloqueando aplicativos inadequados e improdutivos. 

  Ganhe controle sobre 2.000 aplicativos da web e de negócios, usando mais de 2.500 assinaturas únicas.
  Tenha visibilidade completa sobre os aplicativos usados, com capacidades de relatório e  

monitoração intuitivas. 
 Controle o uso de aplicativos por categoria, aplicativo, ou subfunções de aplicativos. 

SERVIÇO DE PREVENÇÃO DE INTRUSÕES (IPS)
Ao adicionar a inscrição do IPS, sua rede ganha proteção em linha contra ataques, incluindo estouro de 
buffer, injeções de SQL e ataques de script entre sites.

    Todas as portas e protocolos são inspecionadas para bloquear rede, aplicativos e ataques com base  
em protocolo. 

  Bloqueie endereços IP dinamicamente que foram identificados positivamente como origem de ataques. 

WEBBLOCKER      
Filtro de conteúdo e URL para controlar o acesso a sites que hospedam conteúdo censurável ou apresentam 
riscos à segurança da rede, incluindo spyware, phishing, comandos de botnet e sites de controle. 

  Configure mais de 130 categorias de web para impedir os sites e ferramentas da web que deseja bloquear 
e permita o acesso por usuário, grupo, domínio e necessidade para obter flexibilidade máxima.

  O banco de dados de URL é hospedado em nuvem para simplificar a configuração e administração  
(é possível optar pela instalação local). 

GATEWAY ANTIVIRUS    
Varre o tráfego nos protocolos principais para impedir ameaças antes que elas ganhem acesso aos 
servidores e apresentem riscos.

 A análise heurística identifica os vírus e códigos perigosos que as assinaturas não conseguem detectar.
  Descompacta e varre todos os formatos comuns e várias camadas de compactação.   

REPUTATION ENABLED DEFENSE      
O WatchGuard XTM é o único sistema de gerenciamento de ameaça unificado no mercado que inclui um 
serviço poderoso de busca de reputação com base em nuvem que garante navegação segura e rápida na web. 

  Atualizações constantes para acompanhar o conteúdo dinâmico e as alterações de condições da web. 
  Até 50% da verificação de URLs podem ser eliminados sem comprometer a segurança, resultando em 

tempos de navegação mais rápidos e maior vazão de dados do gateway. 

SPAMBLOCKER    
Confie na tecnologia líder de mercado Recurrent Pattern Detection (RPD™) para detectar surtos de spam 
assim que eles surgem, oferecendo proteção imediata e contínua contra e-mails indesejados e perigosos.

  Bloqueie spam independentemente do idioma, formato ou conteúdo da mensagem – até spam com  
base em imagem.

  O RDP identifica e bloqueia as altas cargas de vírus para oferecer uma camada adicional de proteção 
antivírus em tempo real.

DISPONÍVEL PARA TODAS 
AS SOLUÇÕES UTM

A WatchGuard oferece oito assinaturas de 

segurança UTM (Unified Threat Management) 

para o seu conjunto de soluções UTM, 

possibilitando que as empresas acrescentem a 

camada de proteção onde é mais necessária. 

Esses serviços complementam a proteção 

integrada do firewall WatchGuard, aumentando 

a segurança em áreas de ataque críticas, 

incluindo spyware, spam, vírus, cavalos de Troia, 

exploração de vulnerabilidades na web 

e ameaças combinadas. 

“Além de economizar 
dinheiro, temos um 

filtro de conteúdo muito 
mais eficiente do que 

tínhamos antes.”
Wilson Chan 

Gerente de sistemas de informações
Distrito da escola de Durham

Assinaturas de segurança UTM 
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PLATAFORMA UTM DA WATCHGUARD

Arquitetura flexível bloqueia ameaças de redes e otimiza o desempenho 
A plataforma UTM (gerenciamento unificado de ameaças) da WatchGuard foi criada para permitir que o tráfego de rede passe por um conjunto 
completo de serviços de UTM – desde proteção antispam até a Prevenção de Perda de Dados – com o máximo nível de desempenho. Aproveitando 
o poder do processamento em vários núcleos, a plataforma executa todos os mecanismos de varredura simultaneamente para oferecer a máxima 
proteção e uma vazão de dados extremamente rápida. Os recursos são alocados com base no fluxo de dados e dos serviços de segurança 
necessários para os dados. Por exemplo, se a filtragem da web precisa de mais potência, processadores adicionais são aplicados automaticamente 
para que o tráfego da web continue a transitar e sua empresa permaneça segura. 

GERENCIAR ASSINATURAS É FÁCIL
Todas as funcionalidades de segurança na sua solução ou Firebox T10 da 
WatchGuard XTM, incluindo as assinaturas UTM, podem ser gerenciadas  
em um único console intuitivo.  

SAIBA O QUE ACONTECE NA SUA REDE A QUALQUER MOMENTO
  Todas as atividades de segurança identificadas por um serviço são 

registradas e armazenadas para facilitar a geração de relatórios, 
possibilitando a tomada de medidas preventivas ou corretivas imediatas. 

  Todas as ferramentas de gerenciamento, incluindo geração de relatórios 
e monitoramento avançados, estão incluídas com a compra do firewall 
da WatchGuard. Não é preciso comprar hardware ou software adicional. 

COMO COMPRAR
Os serviços WatchGuard UTM estão disponíveis em assinaturas por um 
ano ou por vários anos. Entre em contato com o revendedor autorizado 
WatchGuard local para obter mais informações sobre como adicionar as 
melhores defesas UTM da categoria ao dispositivo WatchGuard, incluindo 
serviços combinados e promoções especiais. 

MELHOR UTM DA CATEGORIA
A WatchGuard usa uma estratégia de excelência para criar as soluções de 
segurança mais confiáveis do mercado. As parcerias com fornecedores de 
tecnologia líderes de mercado permitem que a WatchGuard ofereça uma 
família de produtos de segurança de rede UTM campeões.

 AVG — Com um alto desempenho consistente nos testes independentes 
da Virus Bulletin, a AVG fornece o mecanismo do Gateway Antivirus. 

  Cyren — A tecnologia patenteada RPD® na nuvem oferece ao 
spamBlocker a única solução antispam eficaz para appliances UTM com 
baixo consumo de recursos. Analisa até 4 bilhões de mensagens por dia. 

 Websense — Fornece o banco de dados de URL com base na nuvem 
para o WebBlocker. A cobertura de segurança é complementada pelos 
Websense Security Labs e sua ThreatSeeker Network. 

  Trend Micro — Líder no fornecimento de IPS e assinaturas de aplicativos, 
oferecendo proteção abrangente contra as mais recentes ameaças. 

  Sophos — O principal fornecedor de segurança de e-mail e endpoints, 
incluindo DLP, para empresas em todo o mundo. 

  Lastline — Fornece a solução de segurança baseada em nuvem e a 
detecção de evasão avançada usada pelo APT Blocker da WatchGuard.
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