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Kaspersky
Next EDR Optimum -

Coloque suas defesas de endpoint
em um novo patamar e enfrente = e
as ameacas evasivas




64% das organizagoes ja
foram vitimas de ataques
de ransomware.

Destas, 79% pagaram o resgate
para os invasores.

Como os executivos percebem as ameacas
de ransomware, Kaspersky, maio de 2022

Os desafios

Deteccao de ameacgas
evadindo

Malware, ransomware, spyware e
outras ameacas evasivas estédo se
tornado mais inteligentes em evitar
0s mecanismos tradicionais de
deteccéo, usando ferramentas de
sistema legitimas e outras técnicas
avangadas para seus ataques.

"Nés valorizamos as solugdes
completas, a confiabilidade e

a prontidao dos servigos e do
suporte da Kaspersky. Eles estao
garantindo a disponibilidade de
nosso ambiente de TI."

Marcelo Mendes CISO, NEO

ler o estudo de caso

PA
@)
Protecao avancada

Nossos mecanismos avangados
de deteccao incluem analise de
comportamento e machine learning.

Tudo isso combinado com ferramentas
simples de andlise visual e agdes de
resposta répida para que vocé possa
entender completamente a ameaca

€ seu escopo, além de interromper

0 ataque antes de qualquer dano.

A reducao da superficie de ataque
¢é feita no endpoint € na nuvem com
recursos de descoberta e blogueio
na nuvem, bem como com o MS
Office 365 Security.

Kaspersky Next
EDR Optimum
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Esta na hora de subir um nivel. Identifique, analise e neutralize
ameacas projetadas para escapar da protec¢ao tradicional.

Vitimas 64%

6}

Ransomware como um sevig¢o

Os hackers de hoje podem comprar
ferramentas baratas e prontas para
uso e atacar qualquer pessoa -
roubando dados, danificando
infraestruturas e exigindo niveis
cada vez maiores de resgate.

pPago

Recursos limitados

As infra-estruturas estéo se tornando
mais complexas e diversificadas,
enguanto os recursos (tempo,
dinheiro e pessoas) S&o escassos.
Esse € um terreno fértil para solugoes
caras ficarem inutilizadas.

Como podemos ajudar

O Kaspersky Next € nossa principal linha de produtos, projetada para ajudar vocé a
criar melhor seguranga, sem complicagdes. Esteja vocé procurando funcionalidades
essenciais de EDR ou abrindo caminho para a adocao futura de XDR, a protecao
adaptavel e robusta nativa da nuvem do Kaspersky Next, sustentada por um histérico
inigualavel de seguranca cibernética, esta a apenas alguns cliques de distancia.

O Kaspersky Next EDR Optimum ajuda a identificar, analisar e neutralizar ameacas
evasivas, fornecendo deteccéo avangada, investigacéo simplificada e resposta

automatizada faceis de usar.

5

Uma solucao

Seguranga de endpoint de Ultima
geracao combinada com EDR simples
para a protecao aprimorada de
laptops, estacdes de trabalho,
servidores, cargas de trabalho na
nuvem e ambientes virtuais.

E apenas um Unico console para
implantar e gerenciar, na nuvem
ou no local.

https://solonetwork.com.br

B

Simples e eficiente

N&s desenvolvemos o Kaspersky
Next EDR Optimum tendo em vista
equipes menores de ciberseguranga,
aquelas que buscam atualizar seus
recursos de resposta a incidentes e
desenvolver seus conhecimentos, mas
que ndo tém muito tempo disponivel.

Automatizamos e otimizamos a maioria
das tarefas, para que vocé gaste seu
tempo apenas lidando com coisas
importantes. E oferecemos o
treinamento que voceé e sua equipe de
Tl precisam para aproveitar ao maximo
SEUS NOVOS recursos de seguranga.


https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://www.kaspersky.com/blog/anti-ransomware-day-report/
c:\Users\zaychikov\Documents\Products & Services\Endpoint\New product line\Product materials\Product - EDR Optimum\Datasheet\read case study
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Agora vocé pode:

« Previna ameagcas cibernéticas com antecedéncia

» Proteja seus sistemas e dados contra ameacas evasivas

« ldentifique as ameagas atuais antes que elas ajam

» Reconheca as ameagas evasivas entre os endpoints

« Entenda aameaca e a analise rapidamente

« Evite danos com a resposta répida automatizada

o Economize tempo e recursos com uma ferramenta simplificada

« Defenda cada endpoint: laptops, servidores, cargas de trabalho
na nuvem

o Trabalhe com um console de visualizagdo Pro ou Expert,

®

Agora vocé tem:

« Seguranca de endpoints de préxima geragdo

« Capacidade de detecgao avangada com base em machine learning

« Verificagdo de Indicador de comprometimento (IoC)

o Ferramentas de investigagao e andlise visual

« Todos os dados necessarios em um unico cartao de alerta

« Orientagao e automagao de resposta incorporados

« Console Unico na nuvem ou no local € automagdo

e Suporte para todas as suas estagdes de trabalho, servidores
virtuais e fisicos, implementacgdes VDI e cargas de trabalho
publicas na nuvem

a escolha é sual

« Equipe de seguranga de Tl totalmente treinada nos produtos

Tenha as respostas para essas perguntas - quando mais importa

@©
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Estou sob ataque?

Aplique a detec¢do avangada com
base em machine learning

Baixe e verifique loCs da securelist.
com ou outras fontes para
encontrar ameacgas avancadas

¢
S0¢
AR

E quanto a outras ameagas?

A seguranca de endpoint de
préxima geracao esta integrada
para parar imediatamente a maioria
das ameacas

Reduza automaticamente sua
superficie de ataque e ajuste suas
politicas

Controle os aplicativos e dispositivos
que seus usuarios podem usar

Como encontro tempo
para tudo isso?

Automatize o gerenciamento de
vulnerabilidades e patches: as
principais maneiras de manter seus
endpoints seguros

Gerencie remotamente a criptografia
nativa para todos os funcionarios
para manter os dados corporativos
seguros

Automatize tarefas de seguranca
e gerenciamento de Tl que exigem
muito tempo

Como isso aconteceu?

o Analise a ameaga em um processo
visual no diagrama da arvore

o Rastreie suas agdes em um gréafico
expansivel

« Entenda sua causaraiz e ponto
de entrada na infraestrutura

®

Como posso evitarisso
no futuro?

« Coloque ainformagao aprendida
em pratica: saiba quais IPs e sites
bloquear, quais politicas modificar
€ quais funcionarios treinar

« Crieregras para prevenir tais
ameagas no futuro

o Proteja sua nuvem: descubra,
restrinja e bloqueie o acesso a
recursos, servigos, mensagens

instantaneas ndo autorizadas e etc.

« Obtenha visibilidade e controle
sobre o MS SharePoint Online,
OneDrive e Teams

https://solonetwork.com.br

Como posso neutralizar
aameaga?

Utilize opgdes de miiltiplas respostas:
isole o host, previna a execugao do
arquivo ou remova o arquivo
Verifique outros hosts quanto

a sinais da ameacga analisada
Aplicar uma resposta
automaticamente entre hosts

na descoberta de ameacas (IoC)

&

Como posso melhorar nisso?

Use o guia de resposta no cartao

de alerta

Acesse nosso Threat Intelligence
Portal e a Tl mais recente.
Desenvolva seu conhecimento
analisando e respondendo as ameacgas
Beneficios do treinamento e
certificagdo integrados, com tarefas
interativas em um ambiente simulado
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Andlise de causa-raiz

e
Descoberta
de ameacas Controles
comloC' avancados
Eleve suas defesas
Fortalega a seguranga com investigagcao
e resposta essenciais
Caso precise de
- Recursos de visibilidade Monit t
) Resposta guiada ST
e resposta aprimorados _ = e TR ek e bloqueio
- Seguranga de nuvem expandida na nuvem
- Controles de nivel empresarial
\_ J

Treinamento
em seguranga virtual
para a equipe de Tl

'Indicador de
comprometimento

Kaspersky Next: sua seguranca
preparada para o futuro

O Kaspersky Next EDR Optimum faz parte da nossa linha de produtos Kaspersky
Next, oferecendo forte protecéo e controles de endpoint com a transparéncia e a
velocidade do EDR, a visibilidade abrangente e o poderoso conjunto de ferramentas
que é o XDR em trés niveis simples de produtos, com base nas suas necessidades
mais criticas de seguranca cibernética. Conforme a necessidade aumenta, sera facil
mudar de uma para outra para aumentar prontamente a fun¢do de seguranca.

O que vem em seguida?

O que cada nivel do Kaspersky Next oferece:

Kaspersky Next Kaspersky Next I Kaspersky Next
EDR Foundations EDR Optimum < XDR Expert
A maneira mais simples de construir Aperfeicoe suas defesas e Proteja os negdcios contra as
um nlcleo sdlido para a ciberseguranca. competéncias contra ameacas ameacgas mais complexas e avangadas.
o Protecao de endpoint baseada evasivas. o Integragao tranquilacoma
no poderoso ML « Afuncionalidade essencial EDR infraestrutura de seguranca existente
o Recuperacdo automatica entrega visibilidade, analise e resposta « Visibilidade em tempo real e insights
« Diversos recursos de automagao o Protecao robustae forte para endpoints profundos sobre ameacas
« Controles de seguranca flexivel o Controles melhorados, o Detecc¢ao avancada de ameacas
» Ferramentas EDR de anélise gerenciamento de patch e segurancga » Correlagéo cruzada de ativos
de causaraiz na nuvem » Resposta automatizada
» Treinamento em ciberseguranca para
o departamento de Tl

https://solonetwork.com.br
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IDC

IDC MarketScape Worldwide Modern
Endpoint Security for Enterprise
e SMB 2021 Vendor Asseccinents

Principal Player

Named a Major Player

IDC MarketScape: Worldwide Modern
Endpoint Security for Enterprise

and SMB 2021 Vendor

Assessments

Por que a Kaspersky?

Nos somos um empresa privada seguranga cibernética global com centenas de
clientes e parceiro ao redor do mundo, comprometidos com a transparéncia e
independéncia. Ha 25 anos desenvolvemos ferramentas e fornecemos servicos
para manter vocé seguro com nossas tecnologias mais testadas e mais premiadas.

AV-Test

Protecdo Avancgada de Endpointo:
Teste de Protegdo Conta Ransomware

100% de protecao

AVTEST

i

Advanced

Endpoint Protection:
Ransomware
Protection Test

100% protecti

Radicati Group

Quadrante de mercado de ameacas
persistentes avancadas (APT)

Principal atuante

TeE Rapicatt Groue, INc.
b A Toesmecweoy Manser ReseancsiEm

Top ,_
Player

Advanced Persistent
Threat (APT) Market
Quadrant 2022

Examine mais de perto

Para saber mais sobre como o Kaspersky Next EDR Optimum aborda ameacas
cibernéticas, apoiando sua equipe de seguranga e economizando Seus recursos,

visite https://go.kaspersky.com/next.

https://solonetwork.com.br


https://www.kaspersky.com/about/transparency
https://www.kaspersky.com/about/transparency
https://www.kaspersky.com/top3
https://go.kaspersky.com/next
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Maximize sua seguranca com os
Servicos de Suporte Kaspersky

Com o Suporte Premium Kaspersky, vocé tem a tranquilidade de saber que suas
operacgdes estéo protegidas por um suporte prioritario, que garante o minimo de
inatividade e uma resolug&o agil de incidentes

< - Enhanced Enhanced Enhanced support
Suporte padrao Licenca "Plus"”
P P ¢ support Start* support* + TAM*
® Formulario da web Formuldrio da web Suporte telefénico, Suporte telefonico, Suporte telefonico,
e e-mail e e-mail e-mail e web 24 horas e-mail e web 24 horas e-mail e web 24 horas
® processado durante Suporte telefénico 3 incidentes Premium Processamento de Processamento de
0 horério comercial 24 horas SLA de tempo incidentes de Nivel 1: incidentes de Nivel1e 2:
processado durante de resposta para 24 horas por dia, 24 horas por dia,
o horério comercial incidentes criticos 7 dias por semana 7 dias por semana
(Nivel 1) Incidentes Premium Incidentes Premium

Assisténcia remota

ilimitados

ilimitados

SLAs de resposta SLAs de resposta para
para todos os todos os incidentes
incidentes Assisténcia remota
Assisténcia remota Gerente de Conta
Suporte de equipe Técnico (TAM) dedicado
TAM

Monitoramento e

geracao de relatérios
de qualidade

® \erificagdo
de integridade

® Corregdes privadas

" esses certificados sdo vendidos adicionalmente
a licenga de produto Plus e ndo podem ser
comprados separadamente

Kaspersky Professional Services ajuda vocé em cada etapa da sua jornada

de ciberseguranca, desde a avaliacéo inicial, passando pela implementacéo
personalizada, e ate a otimizagao continua de solugdes de seguranga. Conte com
0 conhecimento especializado para projetar sua infraestrutura de seguranca, que
nao somente atende aos desafios da atualidade, mas também garante prontiddo
contra as ameacas do futuro. Confira nosso site e descubra mais sobre 0s Servicos
Profissionais que se encaixam perfeitamente nas suas necessidades de negdcio.

= R
Saiba mais sobre o
Kaspersky Next EDR
Optimum
EDR Foundations
Kaspersky Next
EDR Optimum
XDR E rt
S Y, we

Noticias sobre ciberameacas:

Noticias sobre seguranga de Tl:
Seguranca de Tl para PMEs:

Seguranca de Tl para grandes empresas:

Saiba mais sobre o Kaspersky Next em:
https://go.kaspersky.com/next

Escolha o nivel que melhor se adequa

as suas necessidades e faga uma breve
pesquisa em nossa ferramenta interativa:
https://gokaspersky.com/Kaspersky_Next_Tool

kaspersky.com.br

© 2024 AO Kaspersky Lab.
As marcas registradas e de servigo pertencem
a0s seus respectivos proprietarios.
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https://kaspersky.com/next-edr-foundations
https://www.kaspersky.com.br/enterprise-security/xdr
https://kaspersky.com/next-edr-optimum
https://kaspersky.com/next-edr-optimum
https://www.kaspersky.com/enterprise-security/professional-services
https://securelist.lat
https://www.kaspersky.com.br/blog/category/business/
https://kaspersky.com.br/business
https://kaspersky.com.br/enterprise
https://kaspersky.com.br
https://kaspersky.com.br
https://go.kaspersky.com/next
https://go.kaspersky.com/Kaspersky_Next_Tool



