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RKPermitir que dados sigilosos ou confidenciais caiam nas mãos de terceiros 

traz sérias consequências para a sua empresa. Seja de forma acidental ou 

mal-intencionada, uma violação de dados pode significar multas de alto 

valor por violação de conformidade, perda da confiança do consumidor  

e prejuízo à marca. 

O WatchGuard Data Loss Prevention é um serviço abrangente exclusivo 

para a plataforma UTM da WatchGuard que ajuda a manter a privacidade 

dos dados confidenciais. É acessível, fácil de configurar e integrado à 

premiada família XTM da WatchGuard de soluções de segurança de rede. 

O WatchGuard DLP evita violações de dados verificando textos e tipos de arquivo comuns 
para detectar informações confidenciais. Todos os dados em movimento transmitidos via 
e-mail, web ou FTP são inspecionados automaticamente. Ao contrário de outros fornecedores 
de DLP para UTM, o serviço com base em assinatura da WatchGuard inclui uma biblioteca 
pré-definida com mais de 200 regras para 18 países - inclusive Brasil, cobrindo informações 
pessoais identificáveis (PII), dados financeiros e informações de saúde. Os conjuntos de regras 
são atualizados mensalmente para ficarem atualizados com as definições de dados e os 
mandatos de conformidade de todo o mundo. 

WatchGuard® Technologies, Inc.

Datasheet

Evite a Perda de Informações Confidenciais em Movimento 

Data Loss Prevention (DLP) para Soluções XTM e XTMv

O WatchGuard Data Loss 
Prevention (DLP) é a adição 
mais recente à plataforma 
Unified Threat Management 
(UTM) da WatchGuard. Esse 
serviço acessível e com base em 
assinatura pode ser adicionado 
facilmente a qualquer solução 
XTM para oferecer uma sólida 
camada de proteção contra a 
perda de dados.

Principais Benefícios:
•   Rápida configuração de políticas. 

Uma biblioteca com mais de  

200 regras permite que a TI crie  

e atualize rapidamente políticas  

de DLP corporativas.

•   Proteção automática. Todos os 

dados em movimento transmitidos 

via e-mail, web ou FTP são 

verificados automaticamente  

de acordo com o seu conjunto  

de regras. 

•   Ampla cobertura. O WatchGuard 

DLP pode analisar dados de mais de 

30 tipos de arquivo, incluindo Excel, 

Word, Visio, PowerPoint e PDFs.

•   Conformidade do jeito fácil. 

Sensores incorporados são 

incluídos para cumprir os mandatos 

de conformidade PCI DSS e HIPAA.

•   Controles internos. Mantenha o 

fluxo de comunicações comerciais 

vitais com várias opções de 

correção. Você pode optar por 

bloquear ou registrar transmissões 

marcadas, ou colocá-las em 

quarentena para análise posterior. 

•  Facilidade de gerenciamento.

Use a mesma console intuitiva dos 

outros serviços executados na sua 

plataforma UTM da WatchGuard 

para o DLP. 

A definição de políticas de DLP é efetuada facilmente como apontar e clicar, usando mais de 200 regras abrangendo tipos 

de dados para 18 países - inclusive o Brasil. 
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PLATAFORMA UTM DA WATCHGUARD

Arquitetura flexível bloqueia ameaças de redes e otimiza o desempenho 
A plataforma UTM (gerenciamento unificado de ameaças) da WatchGuard foi criada para permitir que o tráfego de rede passe através 
de um conjunto completo de serviços de UTM – desde proteção anti-spam até a Prevenção de Perda de Dados – com o máximo nível 
de desempenho. Aproveitando o poder do processamento em vários núcleos, a plataforma executa todos os mecanismos de varredura 
simultaneamente para oferecer a máxima proteção e throughput extremamente rápido. Os recursos são alocados com base no fluxo de 
dados e dos serviços de segurança necessários para os dados. Por exemplo, se a filtragem da web precisa de mais potência, processadores 
adicionais são aplicados automaticamente para que o tráfego da web continue a transitar e sua empresa permaneça segura. 

OUTRAS ASSINATURAS DE SERVIÇOS UTM
A WatchGuard oferece sete assinaturas de segurança para a família de 
appliances XTM e suas soluções virtuais XTMv, para que as empresas 
possam acrescentar a camada de proteção onde é mais necessária.  
Além do WatchGuard DLP, as assinaturas incluem:

Application Control Gateway AntiVirus

Intrusion Prevention Service WebBlocker

Reputation Enabled Defense spamBlocker

GERENCIAR ASSINATURAS É FÁCIL
Todas as funcionalidades de segurança na sua solução XTM ou XTMv  
da WatchGuard, incluindo as assinaturas de UTM, podem ser gerenciadas 
em uma única console intuitiva. 

SAIBA O QUE ACONTECE NA SUA REDE A QUALQUER MOMENTO
  Todas as atividades de segurança identificadas por um serviço são 

registradas e armazenadas para facilitar a geração de relatórios, 
possibilitando a tomada de medidas preventivas ou corretivas 
imediatas. 

  Todas as ferramentas de gerenciamento, incluindo geração de 
relatórios e monitoramento avançados, estão incluídas com a  
compra do WatchGuard XTM. Não é preciso comprar hardware  
ou software adicional. 

MELHOR UTM DA CATEGORIA
A WatchGuard usa uma estratégia de excelência para criar as soluções de 
segurança mais confiáveis do mercado. As parceiras com fornecedores de 
tecnologia líderes de mercado permitem que a WatchGuard ofereça uma 
família de produtos de segurança de rede UTM campeões.

 AVG — Com um alto desempenho consistente nos testes independentes 
da Virus Bulletin, a AVG fornece o mecanismo do Gateway Anti-Virus. 

  Commtouch — A tecnologia patenteada RPD® na nuvem oferece ao 
spamBlocker a única solução anti-spam eficaz para appliances UTM com 
baixo consumo de recursos. Análisa até 4 bilhões de mensagens por dia.

 Websense — Fornece o banco de dados de URL com base na nuvem 
para o WebBlocker. A cobertura de segurança é complementada pelos 
Websense Security Labs e sua ThreatSeeker Network. 

  Broadweb — Líder no fornecimento de IPS e assinaturas de Aplicativos, 
oferecendo proteção abrangente contra as mais recentes ameaças  
da Internet. 

  Sophos — O principal fornecedor de segurança de e-mail e endpoints, 
incluindo DLP, para empresas em todo o mundo. 
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