SOLO NETWORK (11) 4062-6971 (21) 4062-6971 (31) 4062-6971 (41) 4062-6971 (48) 4062-6971 (51) 4062-6971 (61) 4062-6971

Evite a Perda de Informacgdes Confidenciais em Movimento

Data Loss Prevention (DLP) para Solugdes XTM e XTMv

O WatchGuard Data Loss
Prevention (DLP) é a adicéo
mais recente a plataforma
Unified Threat Management
(UTM) da WatchGuard. Esse
servico acessivel e com base em
assinatura pode ser adicionado
facilmente a qualquer solu¢édo
XTM para oferecer uma sélida
camada de protec¢do contra a
perda de dados.

Principais Beneficios:
- Rapida configuracao de politicas.
Uma biblioteca com mais de
200 regras permite que a Tl crie
e atualize rapidamente politicas
de DLP corporativas.

- Protecdo automatica. Todos os
dados em movimento transmitidos
via e-mail, web ou FTP s&o
verificados automaticamente
de acordo com o seu conjunto
de regras.

- Ampla cobertura. O WatchGuard
DLP pode analisar dados de mais de
30 tipos de arquivo, incluindo Excel,
Word, Visio, PowerPoint e PDFs.

- Conformidade do jeito facil.
Sensores incorporados sao
incluidos para cumprir os mandatos
de conformidade PCI DSS e HIPAA.

- Controles internos. Mantenha o
fluxo de comunicacdes comerciais
vitais com vdrias op¢oes de
correcéo. Vocé pode optar por
bloguear ou registrar transmissdes
marcadas, ou colocé-las em
quarentena para andlise posterior.

- Facilidade de gerenciamento.
Use a mesma console intuitiva dos
outros servicos executados na sua
plataforma UTM da WatchGuard
para o DLP.

Permitir que dados sigilosos ou confidenciais caiam nas maos de terceiros
traz sérias consequéncias para a sua empresa. Seja de forma acidental ou
mal-intencionada, uma violacao de dados pode significar multas de alto
valor por violacao de conformidade, perda da confian¢a do consumidor

e prejuizo a marca.

O WatchGuard Data Loss Prevention é um servico abrangente exclusivo
para a plataforma UTM da WatchGuard que ajuda a manter a privacidade
dos dados confidenciais. E acessivel, facil de configurar e integrado a
premiada familia XTM da WatchGuard de solucoes de seguranca de rede.

O WatchGuard DLP evita violagdes de dados verificando textos e tipos de arquivo comuns
para detectar informagdes confidenciais. Todos os dados em movimento transmitidos via
e-mail, web ou FTP sdo inspecionados automaticamente. Ao contrario de outros fornecedores
de DLP para UTM, o servigo com base em assinatura da WatchGuard inclui uma biblioteca
pré-definida com mais de 200 regras para 18 paises - inclusive Brasil, cobrindo informagdes
pessoais identificaveis (Pl), dados financeiros e informacdes de saude. Os conjuntos de regras
sdo atualizados mensalmente para ficarem atualizados com as defini¢cées de dados e os
mandatos de conformidade de todo o mundo.

Proteja os dados com que VOCE mais se preocupa

A definicao de politicas de DLP é efetuada facilmente como apontar e clicar, usando mais de 200 regras abrangendo tipos
de dados para 18 paises - inclusive o Brasil.
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PLATAFORMA UTM DA WATCHGUARD

N\ecd"ismos

e varredvr®

Servigos
Futuros

Arquitetura flexivel bloqueia ameacas de redes e otimiza o desempenho

A plataforma UTM (gerenciamento unificado de ameacas) da WatchGuard foi criada para permitir que o trafego de rede passe através

de um conjunto completo de servicos de UTM — desde protecao anti-spam até a Prevencédo de Perda de Dados — com o0 maximo nivel

de desempenho. Aproveitando o poder do processamento em varios nucleos, a plataforma executa todos os mecanismos de varredura
simultaneamente para oferecer a maxima protecao e throughput extremamente rapido. Os recursos sdo alocados com base no fluxo de
dados e dos servicos de seguranca necessarios para os dados. Por exemplo, se a filtragem da web precisa de mais poténcia, processadores
adicionais sao aplicados automaticamente para que o trafego da web continue a transitar e sua empresa permaneca segura.

OUTRAS ASSINATURAS DE SERVICOS UTM

A WatchGuard oferece sete assinaturas de seguranca para a familia de
appliances XTM e suas solugdes virtuais XTMv, para que as empresas
possam acrescentar a camada de protecao onde é mais necessaria.
Além do WatchGuard DLP, as assinaturas incluem:

Application Control Gateway AntiVirus
Intrusion Prevention Service WebBlocker
Reputation Enabled Defense spamBlocker

GERENCIAR ASSINATURAS E FACIL

Todas as funcionalidades de seguranca na sua solu¢ao XTM ou XTMv
da WatchGuard, incluindo as assinaturas de UTM, podem ser gerenciadas
em uma Unica console intuitiva.

SAIBA O QUE ACONTECE NA SUA REDE A QUALQUER MOMENTO

= Todas as atividades de seguranca identificadas por um servico séo
registradas e armazenadas para facilitar a geragdo de relatérios,
possibilitando a tomada de medidas preventivas ou corretivas
imediatas.

= Todas as ferramentas de gerenciamento, incluindo geracgdo de
relatérios e monitoramento avangados, estdo incluidas com a
compra do WatchGuard XTM. Nao é preciso comprar hardware
ou software adicional.

MELHOR UTM DA CATEGORIA

A WatchGuard usa uma estratégia de exceléncia para criar as solug¢des de
seguranca mais confidveis do mercado. As parceiras com fornecedores de
tecnologia lideres de mercado permitem que a WatchGuard ofereca uma
familia de produtos de seguranca de rede UTM campedes.
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= AVG — Com um alto desempenho consistente nos testes independentes
da Virus Bulletin, a AVG fornece o mecanismo do Gateway Anti-Virus.

SOPHOS

= Commtouch — A tecnologia patenteada RPD® na nuvem oferece ao
spamBlocker a Unica solugdo anti-spam eficaz para appliances UTM com
baixo consumo de recursos. Anélisa até 4 bilhdes de mensagens por dia.

= Websense — Fornece o banco de dados de URL com base na nuvem
para o WebBlocker. A cobertura de seguranca é complementada pelos
Websense Security Labs e sua ThreatSeeker Network.

= Broadweb — Lider no fornecimento de IPS e assinaturas de Aplicativos,
oferecendo protecao abrangente contra as mais recentes ameacgas
da Internet.

= Sophos — O principal fornecedor de seguranga de e-mail e endpoints,
incluindo DLP, para empresas em todo o mundo.

VENDAS EUA 1.800.734.9905 VENDAS INTERNACIONAIS +1.206.613.0895

www.watchguard.com
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