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' DESlock’

Encriptacao de Dados

TECHNOLOGY ALLIANCE



DESlock* é uma aplicacdo de uso simples para
a criptografia de dados, destinada a empresas
grandes e pequenas. Aproveita as vantagens
da configuracao otimizada, que acelera o
tempo de adocao para os administradores.
Requer uma interacao minima do usuario, o
que melhora o cumprimento das normas por
parte do usuario, assim como a seguranca dos
dados corporativos.

Lado do cliente

Os dados sao uma parte critica de toda
organizacao, porém este ativo tao valioso
costuma significar um grande risco quando
se transporta ou transmite fora da rede
corporativa. A criptografia do disco completo
e dos dispositivos removiveis protegem os
equipamentos portateis antes do esperado.
A criptografia de arquivos, pastas e e-mails
permite a colaboracao plena em matéria de
seguranca entre grupos de trabalho complexos
e além dos limites dos computadores.

O servidor DESlock+ Enterprise Server
implementa a aplicacao de politicas de
seguranca em todos os endpoints. Cumpre
também com as normativas de seguranca de
dados mediante um Gnico pacote MSI
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Criptografia do disco completo

Criptografia de dispositivos removiveis

Criptografia de arquivos e pastas

Criptografia de email

Criptografia do disco completo

Criptografia de dispositivos removiveis

Criptografia portatil com Deslock+ Go

Criptografia de arquivos e pastas

Complemento p/ e-mail e arquivos anexos do Outlook

Criptografia da area de transferéncia e texto

Discos virtuais e arquivos criptografados

Compatibilidade com a administracéo centralizada
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DESlock* Encriptacao de Dados

Protecao transparente previa ao inicio do sistema operacional através de AES 256 bits validado com FIPS
E possivel iniciar a criptografia remotamente

Caso haja o esquecimento dos detalhes para o inicio da sessdo ou uma estacao de trabalho bloqueada,
é possivel recuperar os usuarios e restabelecé-los remotamente

Recuperacao remota da senha do usuario

Nao é necessario espaco adicional para o conteldo da criptografia e toda a capacidade do
equipamento pode ser usada pelo usuario

A criptografia baseada em politicas inclui Deslock+ Go, um software que se instala no
equipamento para usar o sistema com uma tnica licenca

Funciona com qualquer unidade USB, CD e DVD

Criptografa apenas os arquivos e pastas desejadas

Todos os arquivos enviados a pasta de criptografia sao criptografados imediatamente

Criptografia transparente de correio eletrdnico para Outlook
Compativel através de complemento para Outlook

Somente poderao decifrar o correio eletronico dos destinatarios os que compartilharem a mesma
senha do remetente

Personal Edition Essential Edition* Standard Edition DESlock* Pro
- - - v
- - v v
- - v v
v v v v
v v v v
v v v v
v v v v
- v v v

Uma Unica instalacao serve para os quatro tipos de licencas. A mudanca para uma versao mais completa e a renovacao nao exigem reinstalacao e sao

tao faceis como inserir um cédigo de ativacao.

*A edicao Essential Edition é exclusiva para os clientes da ESET



SOLO NETWORK
Administracdo centralizada remota

Administracdo de chave de seguranca

Enterprise Server Proxy

WEB BROWSER
ADMIN USER INTERFACE

&

WINDOWS PC
ENTERPRISE SERVER
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DESlock* Encriptacao de Dados

Administre qualquer usuario ou estacao de trabalho com uma conexao de internet standart

Todos os comandos, atualizacdes, solicitacdes de status e respostas sdo enviadas através do
Deslock+ Enterprise Proxy

Nao dependem de Diretério Ativo ou da existéncia de instalacao de arquitetura de servidor

Conexao através de protocolo seguro HTTPS permite controle dos clientes e das senhas de
criptografia com e sem limites de seguranca existentes

Tecnologia com patente pendente
Adicione ou remova alguma ou todas as chaves de criptografia

Altere a politica de criptografia remotamente e silenciosamente, sem a interacao do usuario

Ao usar o Enterprise Proxy como intermediario, todas as conexdes desde o cliente até o'servidor sao
externas

Toda informacao é criptografada, seja com RSA ou AES, e a conexao em si propria conta com
criptografia SSL

Nao requer hardware adicional e certificado SSL. Também nao é necessario realizar alteracdes na
rede ou no firewall

DESLOCK.COM
ENTERPRISE SERVER PROXY

DESlock*

CLIENT PCs

mem= HTTP, LAN CONNECTION

Lado do servidor

O servidor DESlock+ Enterprise Server tem

a capacidade de administrar usuarios e
estacoes de trabalho independentemente ou
em relacdes de“muitos a muitos”. Ativacao,
alteracoes na politica de seguranca, e status
de endpoint estao todos seguramente
disponiveis através da rede local corporativa
ou da nuvem através de HTTPS.

O trabalho na residéncia ou a partir de
dispositivos removiveis requer a extensao

das politicas de seguranca mediante a
criptografia, além do perimetro da rede.
Somente o DESlock+ oferece um controle
completo sem importar onde se encontramos
usuarios.

Requisitos do sistema

Lado do servidor

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® XP SP 3

Microsoft® Windows® Server 2003 —2008

Lado do cliente

Microsoft® Windows® 7

Microsoft® Windows® Vista

Microsoft® Windows® XP SP 3

Microsoft® Windows® Server 2003 —2008

Certificagoes
FIPS140-2 level 1

Algoritmos e Padroes:
AES 256 bit

AES 128 bit

SHA 256 bit
SHAT1160 bit
RSA1024 bit

Triple DES 112 bit
Blowfish 128 bit
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(es[El) TECHNOLOGY ALLIANCE

A ESET Technology Alliance é um programa que tem o objetivo de oferecer as empresas uma protecao integra e
completa, complementando o fator tecnologia com solucdes de seguranca.

Todos os membros da ESET Technology Alliance sao cuidadosamente selecionados, dado que a ESET busca
incorporar empresas que sejam especialistas em areas de seguranca da informacao.

Desta maneira, a ESET alegra-se por conquistar a uniao de cada um dos produtos e servicos que compoem sua
carteira de solucdes e que Ihe permite oferecer maior protecao ao cliente, sendo este seu principal objetivo.
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