


Solo Network | (11) 4062-6971 | (21) 4062-6971 | (31) 4062-6971 | (41) 4062-6971 | (43) 4062-6971 | (44) 4062-6971 | (48) 4062-6971 | (51) 4062-6971 | (61) 4062-6971 | (71) 4062-7479

e

A complexidade
da ciberseguranca
empresarial

O cenario de ciberameacgas torna
extremamente desafiador para as
organizagdes manterem o controle
de todas suas necessidades de
ciberseguranca enquanto focam

nas operacoes essenciais de
negocios. Adicione a essa lista uma
superficie de ataque em constante
expansao, requisitos regulamentares
rigidos e a falta de especialistas em
ciberseguranca e é facil ver por que
as empresas modernas estao sob
tanta presséo, e por que ciberataques
causam tantos problemas.

91%

das empresas sofrem para deter
e investigar ameacgas avancadas
usando as ferramentas que
dispdem atualmente.

68%

das empresas enfrentaram
um ataque direcionado em
suas redes e sofreram perda
de dados como principal
consequéncia direta

Us$
6 trilhoes

por ano: custo globlal anual do
cibercrime

400000

novos malware s3o detectados
por dia

Fontes: Kaspersky, PurpleSec,
CybersecurityVentures

Kaspersky Extended Detection
and Response

Visibilidade completa. Protegao imbativel.

Como parte da linha de produtos Kaspersky Next, introduzimos o Kaspersky
Next XDR Expert, uma solugdo que representa a abordagem da XDR da
Kaspersky e fornece uma visdo universal da seguranga da empresa.

Kaspersky XDR é uma solugdo de ciberseguranga robusta que defende
sistemas contra as ciberameacas mais sofisticadas. A solugdo fornece total
visibilidade, correlagdo e automacgéo, tirando proveito de uma ampla gama de
fontes de dados, incluindo de endpoints, redes e nuvem.

O produto é uma evolugao da plataforma Kaspersky Anti-Targeted Attack
como Native XDR em 2016 para o Open XDR em 2023, fornecendo uma visao
de seguranca abrangente e completa. Facilmente gerenciavel via Plataforma
de Gerenciamento Open Single, o Kaspersky XDR oferece uma seguranga
abrangente local, garantindo que os dados confidenciais dos clientes
permanecem na sua prdpria infraestrutura, atendendo ainda aos requisitos
imperativos de dados.

XDR aberta

As solugdes Open XDR séo projetadas para funcionar com uma variedade de
produtos de segurancga, permitindo as organizagdes integrar varios produtos
de diferentes fornecedores, oferecendo mais flexibilidade e recursos
independente do fornecedor.

Solugdes XDR nativas

Solugdes nativas XDR geralmente funcionam sem problemas com o
ecossistema de ferramentas de seguranca do préprio fornecedor,
proporcionando uma experiéncia coesiva e mais unificada. Essas solugdes
sao criadas com a finalidade de funcionarem juntas, oferecendo integragéo
aprofundada, automacao e fluxos de trabalho racionalizados dentro da suite
de produtos de seguranga do fornecedor.

Principais tecnhologias

Oferecemos a Open XDR como uma Unica plataforma de codigo aberto,

uma ferramenta universal para criar um ecossistema unificado de produtos de
ciberseguranga. No epicentro o Kaspersky XDR estdo nossas solugdes lideres
de mercado - Kaspersky Unified Monitoring and Analysis Platform, Kaspersky
Next EDR Foundations e Kaspersky Endpoint Detection and Response Expert.
Para a gestao de rede avangada, o KATA é uma opgao adicional.

Monitoramento e Analise

Fornece coleta e andlise centralizada de logs, correlagdo de eventos de
seguranga em tempo real e notificagao de incidentes em tempo real. Inclui
um conjunto pronto para usar de regras de correlagdo e acesso a um rico
porfdlio dos servigos Kaspersky Threat Intelligence para identificar e priorizar
ameagas, ataques e loCs.

www.solonetwork.com.br
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Protecao de endpoints

Fornece protecao reforgada de endpoits, protegendo contra ataques de ransomware, malware e ataques fileless.
Seja em servidores locais do cliente ou na nuvem, nossa prote¢ao de endpoints utiliza o aprendizado de maquina

e andlise de comportamento para proteger todos os tipos de endpoints que executam qualquer sistema operacional
padréo.

Deteccao e Resposta de Endpoints

Oferece visibilidade abrangente e ferramentas de defesa robustas para todos os endpoints de uma empresa. A busca e
a descoberta aprimoradas de ameagas utilizam a inteligéncia de ameacas exclusiva da Kaspersky, enquanto a automacao
de tarefas rotineiras, processos de investigacado guiados e detec¢des personalizaveis promovem a resolucao rapida de
incidentes.

Open Single Management Platform

e
APl aberta
4 o )
. Detecgao e
Gerenciamento . -
/O] o
B8l envaizadodeatvos | L] Roteiros [3%] corrdagio cruzad
= Gerenciamento de //' . . , Gréfico de
registros e Data Lake Gill  Painéis erelatérios S investigacdo
= Gerenciamento [@ Kit de % Conectores
— ) decasos j implementac&o de terceiros

\_ J

Resposta Dados
l Enriquecimento  Resposta
Kaspersky products ®
» Kaspersky Anti Targeted Attack SO|UQ§€S ((:3" @
QLY —
* Kaspersky Endpoint Products de terceiros
Kaspersky Kaspersky
Threat Security
Intelligence Awareness
* Endpoints * Rede  Sistema operacional + Outros
t
+ Servidores  Aplicativos » Magquinas virtuais produtos
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Recursos poderosos, beneficios significativos

Fusao de dados de
terceiros em tempo real

A capacidade de integrar dados

de fontes de terceiros vai além de
apenas endpoints e € aprimorada pela
correlagdo cruzada de dados em tempo
real.

o

Escalabilidade inigualavel

Capaz de comportar cargas de
centenas de milhares de endpoints em
uma Unica instancia, o Kaspersky XDR
rastreia diligentemente as ameacas
em tempo real, garantindo alta
disponibilidade.

QIO
Multilocacao que

permite cenarios MSSP

Fornega a XDR como um servico com
locatérios completos - os usuarios

de um locatario ndo podem visualizar
os dados de outros locatérios, mas o
administrador principal (0 MSSP) pode
criar processos de deteccao e resposta
para todos os clientes.

Resposta e remediagao
automatizadas

Cologue em quarentena ou isole
endpoints comprometidos, bloqueie
atividades maliciosas e corrija
vulnerabilidades, reduzindo o esfor¢o
manual e 0 tempo de resposta.

Se

Soberania de dados

O Kaspersky XDR é um dos poucos
produtos que oferece uma solugao
abrangente de XDR local, garantindo
que os dados confidenciais dos clientes
permanecam dentro das suas proprias
infraestruturas, atendendo ainda aos
requisitos de soberania de dados.

i1+

Personalizagao
avancada de cenarios
de segurancga e anadlise
de dados em toda a
infraestrutura

Possibilita os usuarios a configurar
cenarios de seguranga intrincados
com a capacidade adicional de analisar
dados em toda a infraestrutura.

www.solonetwork.com.br
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O melhor EPP/EDR
da categoria

Reconhecida como lider global,

a Kaspersky é referéncia para
solu¢des EPP/EDR em todo o mundo.
O Kaspersky EDR se destaca em
escala global, apoiado por prémios

e participagao ativa em comités
internacionais como Interpol e MAPP.

e

Integragcao harmoniosa
e sdlida para todos os
produtos Kaspersky

Ainteragdo entre produtos atinge

um nivel imbativel para solugdes de
terceiros, com um sistema de suporte
unificado e design perfeitamente
integrado.
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Recursos de integracao

A ampla gama de integracdes com o Kaspersky XDR fornece
fornecendo a sua equipe de seguranga todas as ferramentas e informagdes necessdrias para proteger sua
organizagao de cibercriminosos e seus ataques.

Os recursos de integragdo do produto incluem a capacidade de receber dados (logs) de outros sistemas e dispositivos,
bem como configurar respostas automatizadas em outros produtos. O Kaspersky XDR dispde de uma ampla gama de
integracdes prontas para uso, com a Kaspersky e produtos de terceiros. Também é possivel adicionar integragdes que
podem ser desenvolvidas pelos Servigos Profissionais Kaspersky ou pelos préprios parceiros ou clientes (incluindo o uso
dos recursos de APl de produtos conectéveis). A integracao é possivel com sistemas de varios dominios e diferentes
fornecedores, e varios protocolos e formatos de dados séo compativeis.

Por dominio de seguranca Por tipo de transporte

Endpoint Security Inteligéncia de ameacas - TCP - Arquivo
. . - UDP - lc-log e 1c-xml
- Solugdes EPP & EDR - Inteligéncia contra . Netflow - Diode
Ciberameagcas (CTI) . sflow . FTP
we%ee—?nail Seguranga de identidade Ul - WM
- HTTP - WEC
- Protecdo de e-mail - Gerenciamento de acesso e - SQL - SNMP
o RespostaeDetecgéode Rede identidade (IAM) - SQLite - SNMP-TRAP
(NDR) - Gerenciamento de acesso - MSSQL - VmWare API
- Firewalls (FW) e Firewalls de privilegiado (PAM) - MySQL
préxima geragcdo (NGFW) - PostgreSQL
- Gerenciamento unificado de Conscientizacdo de - Cockroach
ameacas (UTM) - Oracle
- Sistema de Deteccéo de seguranca de OT /loT - Firebird
Invasdes (IDS)
Seguranca em nuvem
- Cloud Access Security Brokers Por tIpO de dados
(CASB)
- Plataformas de Protecéo de
Carga de Trabalho na Nuvem - XML + IPFIX
(CWPP) - Syslog - CEF
- Csv - Netflow 5
- JSON - Netflow 9
- SQL - KV
Por fornecedor
- Kaspersky - Claroty - Fortinet - Minerva - SentinelOne
- Absolute - CloudPassage - Gigamon - NetlQ - Sonicwall
- AhnLab - Corvil - Huawei - NetScout - Sophos
- Aruba - Cribl - IBM - Netskope - ThreatConnect
- Avigilo - CrowdStrike - Ideco - Netwrix - ThreatQuotient
- Ayehu - CyberArk - lllumio - Nexo - Trend Micro
- Barracuda - Deeplnstinct - Imperva - NIKSUN - Trustwave
- BeyondTrust - Delinea - Orion Soft - Oracle - VMWare
- Bloombase - EclecticlQ - Intralinks - PagerDuty - Vormetric
- BMC - Edge - Juniper - Palo Alto - WatchGuard -
- Bricata Technologies - Kemptechnologies - Penta Security Firebox
- Bringa - Eltex - Kerio - Proofpoint - Winchill Fracas
- Broadcom - Eset - Lieberman - Radware - Zettaset
- CheckPoint - F5BiglP - MariaDB - Recorded - Zscaler e etc.
- Cisco - FireEye - Microsoft - Reversinglabs
- Citrix - Forcepoint - MikroTik - SailPoint

www.solonetwork.com.br
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O que oferecemos

O Kaspersky XDR esté disponivel em duas opcdes.

Kaspersky XDR Core

O Kaspersky XDR Core se destina aos a clientes que ja possuem solugdes de Endpoint e EDR implementados e ndo
querem substitui-las, preferindo ampliar a funcionalidade com um mecanismo de correlagao, respostas automatizadas
e conectores de terceiros.

Open Single Management Platform

APl aberta
4 )

O Gerenciamento e

[ ; ™ A

BE' contralzacodeatios | | 21| Rotekos [#] comelagéo crzac
Gerenaamento 62 /;fi Painéis e relatérios _Graﬁc_o deN

[= 1 registros e Data Lake o investigacao

(<3
I

Gerenciamento (@ Kit de 3% Conectores

de casos implementacdo de terceiros
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Kaspersky Next XDR Expert

O Kaspersky Next XDR Expert combina a melhor prote¢céo de endpoints da categoria com os recursos avangados de
deteccao do Kaspersky EDR Expert, um mecanismo de correlagcao e resposta automatizadas. Conectores de terceiros
podem ser adicionados para extragdo de todos os dados.

Open Single Management Platform

( APl aberta \
. Deteccédo e
Gerenciamento . ~
o0 o
BE coneizadoceatvos 1] Roteiros [#] comelagéo crzacs
=] Gerenciamento de //' e - ’ Gréfico de
registros e Data Lake -"II Paineis e relatorios @ investigacao
= Gerenciamento & Kit de % Conectores
~J decasos ) implementacio de terceiros

Resposta Dados

l

Kaspersky products

» Kaspersky Endpoint Products

Valor agregado com sensores complementares

O Kaspersky XDR comporta a integracéo perfeita de sensores suplementares projetados para proteger ativos
especificos, integrando-se perfeitamente ao XDR para oferecer uma camada adicional de valor e transformando o XDR
em uma plataforma coesa que oferece aos analistas um espaco de trabalho centralizado que abrange todas as solugdes
integradas.

O Kaspersky XDR aumenta as suas defesas gragas ao EDR, e ainda oferece recursos de integragao flexiveis, para que os
clientes possam adicionar produtos ao ecossistema a qualquer momento.

www.solonetwork.com.br
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Kaspersky Kaspersky
XDR Core Next XDR Expert

Open Single Mecanismo de correlagéo

d
Management crizada |
- Conectores de terceiros
Platform e - Gerenciamento de registos ° °®
componentes &Data | ake

- Deteccgéo e correlagéo de
ameacas
- Gerenciamento de ativos

- Painéis e relatoérios

Componentes XDR

- Gerenciamento de casos
- Automagéo e orquestragao
de respostas (roteiros) o o
- Investigagao
- Kit de implementacéo
- APl aberta

Funcionalidade Deteccao rganual, o
automatizada e semi-

do Kas.persky automatizada

Endpoint*

Monitoramento entre os °
endpoints protegidos

Contencao de ameacgas [
Opc¢odes de recuperagao o
Protecao e gerenciamento P

de dispositivos mdveis
Cloud Discovery e bloqueio ([

Seguranca para MS 0365, PS
descoberta de dados

Treinamento em
ciberseguranca para o
administradores de Tl

* A disponibilidade dos recursos varia conforme o método de implementagéo
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Kaspersky

Kaspersky
Unified Monitoring
and Analysis Platform

Componentes XDR

Kaspersky

Kaspersky
Unified Monitoring
and Analysis Platform

Kaspersky

@ Endpoint Detection
and Response
Expert

Apresentamos o Kaspersky Next

| ¢ | Kaspersky Next
< EDR Foundations

Segurancga robusta para
todos

Proteja todos os seus endpoints

Caso precise de

- Protegao robusta para endpoints
- Controles basicos de seguranca
- Automacdo maxima

| Kaspersky Next
< ' EDR Optimum

Construa suas defesas

Fortalega a seguranga com
investigacao e resposta essenciais

Caso precise de

- Recursos de visibilidade e resposta
aprimorados

- Seguranca de nuvem expandida

- Controles de nivel empresarial

www.solonetwork.com.br

| ¢ | Kaspersky Next
W EDR Foundations

Componentes XDR

Kaspersky Next
XDR Expert

Equipar seus
especialistas

Proteja os negdcios contra as
ameagas mais complexas e
avancadas

Caso precise de

- Detecgéo avangada de ameagas

- Integragao perfeita

- Ferramentas poderosas de caga
aameagas



A mais testada. A mais premiada.

827 587 685

#kaspersky
#bringonthefuture


https://go.kaspersky.com/rs/802-IJN-240/images/Extended%20Detection%20and%20Response%20%28XDR%29_IE.pdf
https://www.kaspersky.com.br/enterprise-security/xdr
https://www.kaspersky.com.br



