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INTRODUCAO

A Seguranca da informacae em uma empresa é responsabilidade do
departamento de T.I. (tecnelogiada,informacao) ou da propria area de
Seguranca da Informacao(geralmente, em empresas maiores). Contu-

do, é dever da empresa como um todo cuidar da informacao, ja que nas
empresas atuais todos 0s seus integrantes trabalham, de uma forma ou de
outra, com.dados e informacodes. Por isso, qualquer um poderia ser respon-

savel porum incidente que afete a seguranca dos dados.

Neste contexto, este guia pretende ajudar os funcionarios de empresas
a cuidarem da seguranca da informacao na empresa, a partir da com-
preensao do problema, uma descricao das principais problematicas, e,

finalmente, a enumeracao das boas praticas para esse fim.

Um funcionario seguro é aquele que conta com a educacao para adminis-
trar e utilizar os recursos da empresa de maneira segura e eficiente. Este
guiaira ajuda-lo a se tornar um funcionario seguro, ajudando e colaboran-

do com sua organizacao e com o bem-estar em seu local de trabalho.
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SEGURANCA DA INFORMACAO

A Seguranca da Informacao é responsavel por garantir a integridade, Os incidentes deSeguranca.da informacao podem ser internos
disponibilidade e confidencialidade da informacao da empresa, visando ou externos; e maliciosos.ou involuntarios, como indicam os
cuidar do negocio. seguintes exemplos:

CONFIDENCIALIDADE || EXTERNO_____INTERNO

A confidencialidade da informacao é a necessidade de que ela somente chegue ao Ul el

conhecimento de pessoas autorizadas Um fynqonario N realiza um ataque de
. . insatisfeito destroi _ :

Por exemplo, se um usudrio qualquer puder acessar a base de dados de um servidorweb, Malicioso um documento negacdo de servico

ou qualquer empregado possa conhecer a informacdo contdbil da empresa, a confiden- importante. Contrq 0 w~eb51te da

cialidade da informacdo seria violada. organizacao.

INTEGRIDADE Um funciondrio

perde um dispositivo ~ Um excesso de visitas

A mtegrld.ade da informacao é a car.acter|s.t|ca que faz com que SeL.l contetido per- | ’ . SR s a um site faz com que
maneca inalterado, a menos que seja modificado por pessoas autorizadas. nvoluntario copiado informacdo ele pare de funcionar e
Por exemplo, se um invasor puder modificar os precos de venda de um website, ou um confidencial da perca disponibilidade.
funciondrio alheio d drea de vendas puder fazé-lo, a integridade da informacdo seria empresa.

violada.

DISPONIBILIDADE

A disponibilidade da informacao é sua capacidade de estar sempre disponivel no
momento em que necessitem.dela, para ser processada pelas pessoas autorizadas.

Por exemplo, um ataque contra um sistema de loja online, ou um problema em um
servidor que tenha resultado em seu desligamento estariam violando a disponibilidade
da informacdo.

Gy ————
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Exemplos de
boas praticas:

3 Uso controlado de dispositivos

USB e periféricos

% Bloqueio de sessdo no
caso do funcionario .
abandonar

arcialmente a
gstagﬁa de trabalho.

3 Destruicdo de documentos
impressos antes de

_jogﬁ-—lﬂs no lixo.
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AS POLITICAS DE SEGURANCA

O ideal é que toda empresa‘conte com.uma politica de seguranca com o
objetivo de que todos os funcionaries conhecam a importancia da protecao
da informacao para a empresa.Quando um funcionario entra na empre-
sa, ele deve conhecer os mecanismos basicos para o manuseio seguro da

informacao edados.

Emalgumas empresas, é feita a entrega de um documento conhecido
como politicas de seguranca. Quando este documento for firmado, a

pessoa confirma que entende e aceita as politicas nele definidas. Desta
maneira, se compromete a cumprir as normas de seguranca definidas pela

organizacao. E necessario compreender que a existéncia deste documento

-, Um funciondrio seguro, |, conhece, entende e respeita o
que for indicado nas politicas de sequranca da empresa.

No caso de a empresa contar com um documento de politicas de seguranca,
€ necessario consultar o departamento correspondente para saber os

procedimentos a seguir e as boas praticas recomendadas pela companhia.
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FERRAMENTAS DE SEGURANCA

As tecnologias sao a base da segurancadainformacao nas empresas.
Geralmente, as tecnologias mais comuns nos computadores dos usuarios
Sao as seguintes:

(— T\ Antivirus
ﬂ_ E um software que protege os computadores e suas informacoes
de diferentes ataques de codigos maliciosos. Os antivirus mais
@ eficazes protegem inclusive de forma proativa, contra malware
novo ou desconhecido.

(— 7\ Firewall

E um software que pode estar integrado com o antivirus e que pro-
- tege o computador das conexdes de Internet de entrada e saida,
T utilizadas em diversos tipos de ataques, ou também as tentativas
de conexao automaticas que tentam realizar no computador.

(— T\ Antispam
@ E um software que muitas vezes esta integrado com a solucao
NS antivirus ou com o cliente de e-mail e permite a pessoa nao
ﬁ receber spam ou e-mails indesejados em sua caixa de entrada
corporativa.

Um funciondrio seguro deve conhecer e respeitar as ferra-
mentas instaladas em seu computador, e estar atento aos
seus alertas e avisos.

Além disso, ha muitas outras ferramentas que costumam ser implementadas pelas empresas
no perimetro da rede, ou diretamente nos servidores para proteger o negdcio e que nao sao Vi-
siveis para os integrantes da empresa, como por exemplo: proxy, IDPS, IPS, firewall perimetral,

atualizacao de pacotes; dentre outras.
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O malware (acronimo de malicious software) € um dos ataques mais comuns
da atualidade. O malware, também.conhecido como cédigo malicioso,

sao arquivos comdAfins nocivos que, ao infectar um computador, possuem
diversas acdes nocivas como o roubo de informacao, o controle do sistema
ou a captura desenhas. Entre muitas das categorias existentes, se desta-

cam.0sS WOEMS, trojans, virus; dentre outros.

Ainfeccao'de um cddigo malicioso pode parecer nao impactar em seu
trabalho diario, contudo, o que acontece se toda a informacao armazenada
no computador se perder? Quanto vale o tempo que vocé ficaria sem poder
trabalhar? E quanto a dedicacao do departamento de Tl para solucionar

o problema? Ambas as situacoes afetam diretamente o rendimento da

empresa e, por fim, custa dinheiro.

Além disso, existem cddigos maliciosos que sdo utilizados para o roubo
de informacao que, inclusive, poderiam afetar diretamente o negécio da
empresa ou questoes pessoais dos empregados que tiveram ou utilizaram

no computador de trabalho.

Um funciondrio seguro conhece os coédigos maliciosos
mais comuns e possui boas prdticas para evitar a infeccao
de seu computador.
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ENGENHARIA SOCIAL

A Engenharia Social é a utilizacao.de habilidades sociais para manipular as

acoes de uma pessoa. A partirde estratégias de Engenharia Social, os desen-
volvedores de codigos maliciosos e criminosos digitais costumam utilizar di-

ferentes meios para enganar, e assim comprometer a seguranca da empresa.

Por exemplo, através de‘e-mails falsos que indiquem a necessidade de ofe-
recer informacao.confidencial, ou a simulacao de aplicacoes de confianca de
sites, falsos chamados telefénicos ou propagacao de coédigos maliciosos nas

redes sociais simulando serem aplicacoes integradas.

Este tipo de técnica busca conseguir que se realize uma acao que poderia
comprometer a Seguranca da empresa, afetando também o negécio, como
por exemplo, a instalacao de um aplicativo ou a insercao de uma senha. Por
exemplo, um e-mail falso solicita uma lista de clientes. Se a vitima nao se da
conta da veracidade do e-mail, e envia os dados solicitados, poderia entre-
gar informacao sensivel dos clientes, e assim afetar a confidencialidade da
informacao. Além disso, ha ataques de Internet que utilizam mensagens de
engenharia social nao diretamente relacionadas a empresa, como pode ser
a morte de um famoso ou uma catastrofe natural e que, ao ser vitima deste

ataque, que pode resultar na perda de informacoes sensiveis da empresa.

4 Um funciondrio seguro estd atento a esse tipo de mensagens
e pode identificar possiveis ataques de Engenharia Social.
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ROUBO DE INFORMACAO

Um dos maiores problemasque podem atingir a organizacao é o roubo
de informacao sensivel;‘cuja divulgacao pode afetar o negoécio. Em alguns
casos, este incidente pode ser gerado pelo comportamento inadequado das

pessoas e nao somente poruma acao maliciosa.

E necessario terem conta que o roubo de informacao nao ocorre

somente através de meios digitais, ja que também envolve o material fisico

daempresa. Quando, devido a um ataque, descuido ou falta de informacao,
alguém alheio a empresa acessa os dados confidenciais, seu negécio pode

ser afetado de diversas maneiras.

Estatisticas indicam que, em caso de roubo de informacao, 62,9% das
pessoas deixariam de utilizar o servico, ou seja, que a empresa poderia
perder 6 de cada 10 clientes por nao proteger bem seus dados. O impacto
que pode significar ser vitima da fuga de informacao nos lembra que todos

os integrantes da empresa devem cuidar da informacao.

Um funciondrio seguro estd atento d informacdo que é
transportada tanto a nivel digital como fisico, como para
evitar a fuga de informacdo.

Além disso, quando se desfizer de material impresso com informacao
confidencial, é necessario destrui-lo de maneira adequada antes de joga-lo

no lixo.
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DISPOSITIVOS MOVEIS

Atecnologia e a incorporagao dos smartphones as empresas permitem o
acesso a informacao emtodoimomento. A disponibilidade é um dos pilares
da seguranca da informacao. Entao, poder ter acesso aos dados quando
necessario é algo de grande utilidade, ainda que transportar informacoes
sensiveis.em dispositivos moveis poderia ser um grande risco, ja que pode
abriras portasa fuga ou ao roubo de informacao. Resumindo, o que acon-

tece se o telefone da empresa for perdido ou roubado?

Para evitar ser reativo e ter que sair em busca de uma solucao quando surgir

o problema, é melhor ser proativo e tentar evitar a ameaca.

Muitas vezes as pessoas que tem um telefone moével corporativo nao levam
em conta o cuidado que se deve ter com o dispositivo devido a quantidade

de informacao confidencial que esta disponivel nele.

— ™)
Um funciondrio seguro utiliza o dispositivo com fins de
trabalho, ndo compartilha o dispositivo com pessoas

6 | alheias d organizacdo e o mantém com as melhores
prdticas de sequranca para evitar incidentes sobre a

informacdo armazenada.
\— _
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| SENHAS

Dada a quantidade de sistemas,plataformas, e-mails e outros servicos

da empresa existentes, cada fancienario costuma ter varias senhas. E

por isso que umasenha deficiente pode significar o acesso a informacao
confidencial ou a um sistema por um criminoso virtual ou codigo malicioso
Tendo isso em conta, éimportante que as senhas que sao utilizadas na
empresa (e também em contas pessoais) sejam fortes: ou seja, que sejam

faceis de decorar e dificeis de decifrar.

Muitas vezes a motivacao de criar senhas fortes traz o risco de que sejam
esquecidas. Porisso, a utilizacao de um software para o gerenciamento de
senhas é a alternativa mais adequada, nao sendo a utilizacao de cadernos
ou papeis pregados no escritério a melhor opcao para anota-las. Além
disso, a utilizacao de senhas diferentes para os mais importantes servicos

corporativos também é muito importante.

— ™)
Um funciondrio seguro considera a Sequranca das
credenciais fundamental para seu trabalho, e é por isso

7 que ndo compartilha com ninguém, utiliza senhas fortes,
ndo as anota em nenhum lugar visivel nem utiliza as mes-
mas senhas para servicos corporativos e pessodis.
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Ha situacdes em que, parase registrarem algum servico, ou até mesmo
em redes sociais, é exigida uma conta de e-mail para contato. O e-mail
corporativo é utilizado como fonte de comunicacao da empresa e, na

medida do possivel, deve gvitar sua exposicao na Internet.

No casode utilizar o e-mail da empresa para registrar um servico, pode
havercerta expaosicao desse endereco de e-mail e dessa maneira aumentar

a possibilidade de sofrer algum ataque de phishing, assim como também o

aumento do nimero de mensagens nao desejadas (spam).

Phishing

O phishing consiste no roubo de informacdo pessoal e/ou financeira do usudrilo, qtravés

da falsificagdo de uma instituicdo de confianca. Desta forma, o usudrio acredlta'msenr 0S
dados em um site de conflanca, quando, na verdade, esses dados sdo enviados diretamente do

criminoso.

Outro aspecto a levar em conta é o comportamento diante de e-mails de

origem duvidosa.

Um funciondrio seguro ndo acessa links que ndo
provenham de um remetente de confianca ja que poderia se
tratar de um ataque de phishing ou malware.
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DE CASA PARA O TRABALHO E DO TRABALHO PARA CASA

Atualmente, com a existéncia dos computadores portateis, muitos

funcionarios levam trabalhe paracasa, e as vezes utilizam ferramentas que
nao existem no ambiente corporativo, e o computador pode acabar expos-
to em uma rede que nao esta devidamente controlada como a da empresa.

Ligado a este'conceito, é de vital importancia tomar certas medidas.

~ Utilizar um software antivirus no computador pessoal para
J protegé-lo de possiveis ameacas.

Manter o sistema operacional sempre atualizado para contar
(O com todos os pacotes de seguranca e manter também os
aplicativos atualizados.

Respeitar as politicas de sequranca da empresa, mesmo

g quando estiver fora do ambiente de trabalho.

Além disso, devemos considerar que ha a possibilidade de fuga de
informacao quando voceé estiver fora da rede interna da empresa. Desta

forma, as medidas apresentadas acima podem ajudar a evitar essa situacao.

Funcionario
Trabalhando
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Como ultimo conselho, quando se leva documentos e papéis importantes
para trabalhar fora da empresa, é necessario ter um cuidado especial no que
diz respeito ao roubo em lugares pablicos, ou até mesmo na sua residéncia.
Além disso, esses documentos devem ser manipulados tendo em conta o

nivel de confidencialidade'que exigem.

No caso da utilizacdo de dispositivos de armazenamento USB ou memoarias,
sempre é necessariorealizar uma analise com um antivirus no momento de
inseri-los ne.ecomputador (seja no ambiente corporativo, como no pessoal).
Para evitar infeccoes dos dispositivos de armazenamento a partir do seu
uso.no equipamento doméstico, sempre é recomendavel contar com uma

solucao antivirus nesse ambito.

9 Um funciondrio seguro cuida da informacdo da empresa,
inclusive fora do dmbito corporativo.
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COMPUTADORES DO TRABALHO EM REDES WIFI PUBLICAS

E comum utilizar o computadonportatil do trabalho para se conectar a

redes WiFi publicas, comao porexemplo, redes de bares, cafés, aeroportos,
etc. Nesses casos;devemos considerar que a seguranca estara ligada aos
controles existentes na rede. Em muitos casos, esses controles sao inexis-

tentes, assimcomoaausencia de senha para realizar a conexao WiFi.

E perisso que se recomenda ao usuario realizar conexoes sensiveis, Como
por exemplo, acessar o e-mail corporativo, ja que a rede pode estar expos-
taeainformacao sem nenhum tipo de criptografia. Com isso, muitos dos
dados podem ser visiveis para outra pessoa que esteja conectada a mesma

rede.

No caso de se utilizar um computador publico para acessar, nao devemos
acessar arquivos com informacao confidencial de forma local, ja que esses
arquivos podem ficar acessiveis no computador e serem vistos por qualquer

pessoa que utilize o mesmo computador no futuro.

-,O Um funciondrio seguro utiliza uma conexdo privada
virtual (VPN) quando se conecta a redes sem fio ptblicas.




SOLO NETWORK (1) 4062-6971 (21)4062-6971 (31)4062-6971 (41) 4062-6971 (48) 4062-6971 (51) 4062-6971 (61) 4062-6971 (71) 4062-7479

QUANDO CHAMAR O DEPARTAMENTO DE Tl PARA UM

INCIDENTE DE SEGURANCA?

Ha casos em que se podé suspeitar que o sistema ou inclusive a empre-
sa completa tenhamrside. comprometidos. No caso de suspeitar que
realmente tenha ocorrido um incidente, deve-se avisar o departamento

de Tl ou seguranca imediatamente, ja que sao encarregados de controlar
esse tipo desituacao.

No casodaocorréncia de algum incidente de Seguranca de qualquer tipo,

devemos comunica-lo imediatamente ao departamento correspondente.

Situagbes que devemos
| reportar ao
| deTaartanwnta de Tl:

. % Acesso na’a-autnrfzado

¥ Infecgdo por Malware

Um funciondrio seguro informa imediatamente antes de
qualquer suspeita um incidente de Sequranca. E preferivel
T’ uma dendncia equivocada, que ndo resulte em ameaca,

que a existéncia de uma ameaca que nunca tenha sido
reportada.

ﬂ
% Negagdo de Servigo:

» Rastreamentos € testes
- ara obter informagao
:| sobre determinado
Servigo

_
% Mau uso dos recursos

tecnoldgicos

Gy ——————————— B
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‘ . BOAS PRATICAS DE UM FUNCIONARIO SEGURO

POLITICAS DE SEGURANCA
Ler e respeitar as politicas de Sequranca da empresa..

NL |1
inn

INFORMAGOES PESSOAIS
Evitar compartilhar informacdo com pessoas ndo
autorizadas.a acessd-las.

BLOQUEIO DE SECAO DISPOSITIVOS CORPORATIVOS

Bloquear a sessdo quando o posto de trabalho for Utilizar o dispositivo mével corporativo somente

abandonado. com fins de trabalho, e ndo compartilhd-lo com
pessoas alheias a empresa.

DESTRUIR DOCUMENTOS

SENHAS FORTES

Destruir documentos impressos sensiveis antes de n
Utilizar senhas fortes.

jogd-los fora.

ACESSO A SITES DE REPUTACAO DUVIDOSA
Evitar o acesso a sites de reputacao duvidosa.

SENHAS PESSOAIS
Ndo compartilhar senhas pessoais ou de trabalho.

DOWNLOAD DE APLICATIVOS DESCONHECIDOS
Evitar o download de aplicativossdo conhecidos que
poderiam ser mdlware.

TECNOLOGIAS DE SEGURANCA

Conectar-se somente ds redes WiFi conhecidas ou
utilizar tecnologias de seqguranca como VPN, no caso
de acessar a redes sem fio publicas.

ACESSO A SITES DUVIDOSOS

Evitar a insercdo/de informacdo em sites duvidosos que
poderiam ser phishing.

REPORTAR INCIDENTES DE SEGURANCA
Reportar qualquer suspeita de incidente de
seguranca para a organizacao.

g 5389889

G ———  n
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BOAS PRATICAS DE UM FUNCIONARIO SEGURO - EM CASA

Na sua casa, também é recomendado ter cuidado com seu
sistema. Cuidar de suas informacoes pessoais é uma boa
maneira de cuidar também das informacoes da empresa. Para

isso, recomendamos as seguintes praticas de seguranca:

LINKS SUSPEITOS
Evitar links suspeitos.

ACESSO A SITES DE REPUTACAO DUVIDOSA
Ndo acessar sites de reputacdo duvidosa

ATUALIZACAO DO SISTEMA OPERACIONAL
Atualizar o sistema operdcional.e os aplicativos.

APLICATIVOS OFICIAIS
Baixar aplicativos de sites oficiais.

359989889

TECNOLOGIAS DE SEGURANCA
Utilizar.tecnoloegias de sequranca.

INFORMACOES EM FORMULARIOS DUDOSOS
Evitar a insercdo de informacdo pessoal em
formuldrios duvidosos.

RESULTADOS DE BUSCADORES
Ter precaucdo com os resultados trazidos por sites de
busca.

CONTATOS CONHECIDOS
Aceitar somente contatos conhecidos.

ARQUIVOS SUSPEITOS
Evitar a execucdo de arquivos suspeitos

SENHAS FORTES
Utilizar senhas fortes.

:
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CONCLUSAO ‘

Sendo parte de uma empresa - nao importa a tarefa que vocé desenvolve

et

ou a area em que atua - proteger informacoes confidenciais da organizacao
é também proteger o negdcio. Devido a isso, tanto a utilizacao das
tecnologias para seguranca, como a educacao de seus usuarios sobre as
ameacas e técnicas de protecao, ajudam a garantir a continuidade do

negocio.

Qualquer interrupcao ou complicacao ocasionada pela infeccao de um
codigo malicioso ou ataque a sua organizacao impacta diretamente em
sua imagem, na empresa e na conflanca que os clientes podem ter da
companhia. Entender a seguranca corporativa e manter-se informado é

algo valioso para sua empresa.

&

FUNCIONARIO
SEGURO

| www.eset.com.br |

Fan Page

http://www.facebook.com/esetsoftware






