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INTRODUCAO

Atualmente a maioria das pessoas utilizam servicos que requerem

credenciais de acesso, ou seja, um nome de usuario e uma senha para
poder acessar sites ou servicos. Nesse cenario, a senha atua como uma
chave digital que permite ao usuario identificar-se no sistema para
poder acessar sua informacao. Dessa forma, a senha mencionada
protege os dados privados contra 0 acesso ndao autorizado de terceiros.

O aumento no numero de ciberataques somado as condutas pouco
seguras das pessoas, como 0 uso de senhas fracas e iguais em varios
servicos, gerou a necessidade de utilizar métodos de autenticacao
complementares mais fortes. Por essa razao, muitas empresas estao
implementando a dupla autenticacao.

Esse guia visa explicar o que é a dupla autenticacao e como ativa-la nos
servicos mais populares, como o Gmail, Facebook, Twitter e outros.
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O QUE E A DUPLA AUTENTICACAO?

A dupla autenticacao é um sistema que complementa a autenticacao

tradicional nos servicos. Em outras palavras, além de pedir um nome de
usuario e senha, solicita também o ingresso de um segundo fator de
autenticacao, como por exemplo, um cédigo de seguranca. Geralmen-
te, esse codigo é gerado em um dispositivo do usuario, como um telefo-
ne celular ou um token. Em seguida o usuario deve inserir o codigo para
que o sistema valide o mesmo. O grafico a seguir mostra o funciona-
mento da dupla autenticacao:

Usuario Sistema valida Usuatio Usuitio
insere os os dados e envia gera o PIN no insere o PIN no
dados um segundo fator de seu telefone sistema e o acesso

de acesso. autenticagdo (PIN). ou token. ¢ permitido.
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FATORES DE AUTENTICACAO

Um sistema de dupla autenticacao é aquele que utiliza dois dos trés
fatores de autenticacao que existem para validar o usuario. Esses fato-
res podem ser:

* Algo que 0 usuario sabe (conhecimento), como uma senha.

* Algo que o usuario tem (posse), como um telefone ou token que Ihe
permite receber um c6digo de seguranca.

 Algo que o usuario é (ineréncia), ou seja, uma caracteristica intrinse-
ca do ser humano, como impressoes digitais, iris, etc..

Geralmente, os sistemas de dupla autenticacao utilizam os fatores
conhecimento (nome de usuario e senha) e posse (telefone ou token
para receber o c6digo de seguranca).
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CIBERATAQUES ROUBAM SENHAS

FORCA BRUTA:

software que utiliza um
“dicionario” de senhas mais
recorrentes, que visa decifrar a
senha da vitima através de
comparacoes e tentativas
sucessivas.
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A seguir, explicamos os quatro tipos de ameacas utilizadas pelos cibercriminosos para roubar senhas:
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MALWARE:

programa criado para
realizar diversas acoes
ilicitas, como o roubo de
senhas e credenciais de
acesso.

PHISHING:

falsificacao de uma insti-
tuicao de conflanca, como
bancos e redes sociais, feitas
por cibercriminosos. Dessa
forma, o atacante procura
manipulara vitima para que
a mesma insira os dados de
acesso em um site falso
muito similar ao site original.

ATAQUES A

SERVIDORES:
violacao de um sistema
informatico utilizado
para armazenar a base
de dados de credenciais
de acesso de um servico
determinado.

(es[:}j
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CONDUTAS INSEGURAS DE USUARIOS COM SUAS SENHAS

Da mesma forma que as ameacas explicadas anteriormente, a conduta
insegura de um usuario também facilita o roubo de dados. O uso de
uma senha Unica para varios servicos, que possa ser facil de adivinhar,
escrita em documentos, ou compartilhada, entre outros; facilita consi-
deravelmente para que os cibercriminosos obtenham acesso a infor-

macao do usuario.
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DUPLA AUTENTICACAO E MINIMIZACAO DE ATAQUES

Sao diversas as ameacas e condutas que podem contribuir para que um
usuario seja afetado pelo roubo de uma ou varias senhas, porém, a
dupla autenticacao permite minimizar tais ameacas consideravelmen-
te. Porexemplo, um cibercriminoso poderia roubar uma senha utilizan-
do malware; porém, mesmo com essa senha, o atacante nao consegui-
ria acessar o sistema ja que ele nao teria como conhecer o segundo
fator de autenticacao, ou seja, o codigo que é enviado ao telefone ou
token do usuario. O grafico a seguir mostra como a dupla autenticacao
consegue diminuir ataques que visam roubar senhas:

O cibercriminoso Em seguida, O sistema O atacante ndo

rouba senha insere os dados solicita o tem acesso ao

utilizando roubados e segundo segundo codigo e

alguma ameaca tenta acessar fator de o sistema proibe

informatica. o sistema. autenticacao. 0 acesso.

et
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COMO ATIVAR A DUPLA AUTENTICA(;AO NOS SERVICOS WEB?

Muitos servicos passaram a oferecer a possibilidade de ativar a dupla
autenticacao de forma gratuita, devido aos diversos ataques que
visavam o roubo de senhas e que ja afetaram empresas importantes.

E importante destacar que esse tipo de protecao nao vem configurado
por padrao, portanto o usuario deve modificar alguns parametros para
ativa-lo. Nas paginas seguintes, detalharemos as instrucoes para confi-
gurar esse sistema de protecao no Facebook, Twitter, Linkedin, Google
e Apple.
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Para ativar a dupla autenticacao no Facebook deve-se seguir o procedimento abaixo:

1) Clicar no icone com formato de flecha para baixo localizado na parte superior direita do site. Em seguida, clicar em “Configuracoes”.

2) No menu Configuracdes, clicar em “Seguranca”, e logo apés em “Aprovacoes de login”.

3) Nesta opcao ativa-se “Exigir um codigo de seguranca para acessar minha conta a partir de navegadores desconhecidos”, conforme demonstrado na

imagem a seguir:

n Procurar pessoas, locais € coisas

Pagina micial

o Geral Configuracoes de seguranca
| L Seguranca |

HNotificagoes de login Receba notificacies caso alguémitente acessar sua conta
(B Privacidade
{1 Linha do tempo e ma Aprovagies de login [#] Exigir um cédige de seguranca para acessar minha conta a pariir de
@ Blogueio navegadores desconhecidos. [?)

Entrega do cédigo de seguranca:
@ Notificacdes = Emviar mensagem de texto para
® celular = Usar gerador de cddigos 1?1 Remaver
Sexidotes = Obter codigos para usar quando vocé nZo estiver com sel telefone
|| cancelar

w Aplicativos iy
[ Andincios 5 " i 5
s Gerador de codigos Use seu aplicativo do Facebook para obter cédigos de seguranca quando vocé
Pagamentos precisar.
&4 Painel de suporte

Senha de aplicativos Use senhas especiais para se conectar a seus aplicalivos em vez de usar sua

Contatos de confianga

Navegadores confiaveis

Onde vocé esta conectada

senha do Facebook ou cédigos de Aprovacdes de login.

Selecione amigos para os quals vocé possa telefonar para ajudar vocé a
Tecuperar o acesso a sua conta

Analise quais navegadores vocé salvou como os mais usados por vocé

Analise e gerencie onde vocé esta coneclado atualmente no Facebook.

Editar

Editar

Editar

Editar

Editar

Editar

Desativar sua conta.

No caso do Facebook, o segundo coédigo de seguranca sera solicitado sempre que o usuario acessar o servico utilizando um dispositivo desconheci-

do, ou seja, um dispositivo que nao tenha sido utilizado anteriormente para acessar a rede social.

10
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y TWITTER

Para ativar a dupla autenticacao no Twitter deve-se seguir o procedimento abaixo:

1) Clicar no icone com formato de engrenagem localizado na parte superior direita do site. Em seguida, clicar em Configuracoes.
2) Na secao Seguranca e privacidade, ativar a opcao Enviar pedidos de verificacao de acesso ao meu celular:

o Inicio ’ NotificacGes # Descobrir _!_ Conta B

Segurancga e privacidade

Altere suas configuragdes de seguranca e privacidade

Seguranga
@ESET_Brasil

Verificacéo de| @ Néo verificar pedidos de acesso

acesso| () Enviar pedidos de verificacéio de acesso para

Conta > Antes de entrar, o Twitter enviard um SMS com um cddigo que vocé ird
precisar para acessar sua conla
Seguranga e privacidade 3 T B = .
I 9 gaep >I Enviar pedidos de verificacdo de acesso para o app do Twitter
Senha > Aprove pedidos com um toque quando vocé registrar sua verificagio de
acesso no Twitter para iPhone ou Twitter para Android. Saiba mais
Celular >
= Redefinicdo de [ Pedir informacdes pessoais para redefinir minha senha
Notificacbes por e-mail
¢ P > Senha  Por padrio, vocé pode iniciar a redefinicio da senha digitando apenas seu
NotificacBes web > @nomedeusuario. Se voc@ marcar esta opgao, vocé sera solicitado a digitar
seu endereco de e-mail ou ndmero de telefone se vocé esquecer sua senha
Perfil >
Aparéncia > . "
Privacidade
Aplicativos >

v

Widgets () Apenas pessoas que eu sigo sdo autorizadas a me marcar em fotos

J Marcagdo de Foto @ Permitir que qualquer pessoa me marque em fotos
1 "— - © Ndo permitir gue me marquem em fotos

© 2014 Twitter Sobre Ajuda Termos
Privacidade Cookies i Privacidade dos  [[] Proteger meus Tweets

3) Para poder ativar essa opcao, o usuario devera adicionar um telefone a conta do Twitter. Isso pode ser feito clicando no link adicionar um telefone.

(es[=l "
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m LINKEDIN

Para ativar a dupla autenticacao no Linkedin deve-se seguir o procedimento abaixo:

1) Acessar o menu de configuracoes clicando no nome do usuario que aparece no canto superior direito da pagina. No menu, clicar em “Configu-
racoes e privacidade”.

2) Na secao de configuracoes, deve-se acessar a opcao “Conta” e em seguida clicar em “Gerenciar configuracoes de seguranca”

3) Ativar a opcao “Verificacao em duas etapas para acesso”:

. "
In Pesquisar pessoas, empregos, empresas e mais

Pagina inicial Yerfi Rede Empregos nteresses Semvicos empresarais -azer upgrade

° A verificagao em duas etapas esta ativada e codigos de verificagao serao enviados para 11 (Brasil).

Configura¢des de seguranga

Conexdo segura

¥ Uma conexdo segura seré estabelecida ao navegar pelo Linkedin. Saiba mais >

Observagéo: alguns aplicativos do Linkedln néo estardo disponiveis ao selecionar esta opgo.

Verificagdo em duas etapas para acesso

Ao ativar este recurso, vocé estara saindo do local atual. Sera solicitado um cadigo de verificacdo de acesso ao entrar na sua
conta pela primeira vez em cada dispositivo mével novo ou aplicativo do Linkedin. Saiba mais =

Atualmente Ativado » Desativar | Alterar nimero de telefone I

Observagdo: alguns aplicativos do Linkedin ndo estardo disponiveis ao selecionar esta opcdo.

Central de Ajuda Sobre nés Imprensa Blog Carreiras | Publicidade =~ Solugfes de Talentos Pequenas empresas = Mobile  Programadores
Midia digital ~Idioma Faca upgrade da sua conta

12 @81'
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8 GMAIL

Para ativar a dupla autenticacao no Gmail deve-se seguir o procedimento abaixo:
1) Ir ao botao com formato de engrenagem localizado na parte superior direita do site e clicar em “Configuracoes”.
2) Clicar na opcao “Contas e importacao” e em seguida no link “Outras configuracoes da Conta do Google":

Go-‘ j,gle “ +Cardlina Hi M+ e

Gmail ~ Configuragdes a-
Geral Marcadores Caixa de entrada Filtros Ei i e POP/IMAP Bate-papo Clipes da Web Labs Offline Temas
Alterar configuragdes da conta: Alterar senha
Entrada (4) R Alterar opgdes de (g;ypg[ggay_dlszuha:"
s sisrels Outras configuracGes da Conta do Google
Enviadlos: Importar mensagens e contatos: Importe do Yahoo!, Hotmail, AOL ou de qualquer outro servico de e-mail ou contas POP3.
Saiba mais Importar mensagens e contatos
Rascunhos
Mais ~ Enviar e-mail como: Carolina Smonteiro < @gmail.com> editar informacfes
= (Use o Gual e v nensagE s g R e L d d il - .
outros endereces de e-mai) dicionar outro enderego de e-mail que vocé possui
Q i Q| Saibamais

3) Clicar em “Seguranca” e na parte “Verificacao em duas etapas’, clicar em “Configuracao” e depois “Configurar”. O site solicitara novamente a
digitacao da senha, e logo permitira o acesso ao telefone.

Google = P+ @
Informacgdes pessoais Seguranca idioma Ferramentas de dados Ajuda
Senha Atividade recente
Senha Alterar senha Analise eventos relacionados a seguranca em sua conta

Verificagdoemduas Desativada Configuragéo
elapas Visualizar todos os eventos

Recuperacgao e alertas
Permissoes da conta

Telefone de Adicionar um nimero de telefone
Controle quais aplicativos e websites tém acesso as recuperacao
informacdes da sua conta 2
E-mail para Editar
Visualizar tudo recuperagao de senha

e .
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Para ativar a dupla autenticacao na Apple deve-se seguir o procedimento abaixo:
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1) Acessar o portal Meu ID Apple. Clicar em “Senha e seguranca”.

2) Iniciar o acesso clicando em “iniciar” (imagem 1) e em seguida aparecera a tela de verificacao (imagem 2) como pode ser visualizado abaixo:

My Apple ID

Edit your Apple ID.

You can make changes to your Apple ID
at any time. Change your Apple ID and
password, change your name and email
address, or update your contact
information.

Name, ID and Email Addresses

Password and Security o

Addresses
Phone Numbers

Language and Centact Preferences

Observacao:

Estas imagens ja demonstram o
novo procedimento de dupla
autenticacao da Apple, porém sua
implementacao sera gradual na

América Latina.

Support

Welcome, Sign Qur

Manage your security settings.

Two-Step Verification.

Two-step verification is an additional security feature designed to prevent anyone

from accessing your account, even if they have your pusswwd
Choose a new password.
Password  Change Password

Security Questions.
Select a security question or create one of your own. This question will help us
verify your identity should you forget your passwornd

Security Queastion | Please select i

My Apple ID N oo

Edit your Apple ID. Two-step verification for Apple ID.
You can make changes 1o your Appie ID With two-step verification, your identity will be verified using one of
at any time, Change your Apple 10 and your devices before you can make changes 1o your account, sign in

password, change your name and email 1o iCloud, or make iTunes or App Store purchases from a new

device,
address, or update your contact
information.
DR D B M EO A @
. EFEQ
] - ! 2|34
Mame, ID and Email Addresses T .L__- \
Password and Security o iz |
You emter your Apple ID  We send a verification  You emer the code 10
Addresses and pasyward a1 usual cede 1o one of vaur werfy your identity and
devices. complete sign in
Phone Numbers
Language and Contact Preferences You will alsa get & Recovery Key for safekeeping which you can use te access

wour account if you ever forget vour password or lose your device.

No, Thanks

CXer
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Conclusao

Nesse guia foi demonstrada a importancia de contar com um método
de autenticacdo forte. Conscientes desse desafio, muitas empresas
estao implementando sistemas de dupla autenticacao para melhorar
a seguranca e proteger a informacao de seus usuarios. Sabendo que
0s usuarios utilizam informacdes mais sensiveis a cada dia em suas

contas, é razoavelmente l6gico que os cibercriminosos destinem mais
recursos ao robd de protecao senhas. Do ponto de vista Técnico, é

possivel reduzir a quantidade de ataques desse tipo, porém, a partici-
pacao dos usuarios é primordial no processo de protecao para poder
evitar ameacas que envolvam o roubo de senhas.

Varias empresas e redes sociais oferecem sistemas de dupla autenti-
cacao, mas na maioria dos casos, essa opcao nao é padrao. Para solu-
cionar esse inconveniente é preciso que 0s usuarios entendam a
importancia desse método de protecao e aprendam a configura-lo
nos servicos disponiveis na Internet. As afirmacdes tornam-se ainda
mais relevantes, quando consideramos que de acordo com uma
pesquisa realizada pela ESET, 64% dos usuarios da América Latina nao
sabem o que é dupla autenticacao.
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